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Cyber & Information
Security Awareness

Sensibilisieren und vorbeugen im digitalen Arbeiten

Die Zahl der Cyber-Angriffe steigt rasant - auch Phishing-Angriffe nehmen stark zu.
Greifen Sie zur digitalen Selbstverteidigung! Jeder erfolgreiche Angriff ist einer zuviel.
Helfen Sie mit, sicher zu arbeiten und Ihr Unternehmen vor heimtlickischen Angriffen zu
schutzen - auch im Homeoffice. Unser ,Cyber & Information Security Awareness"-Training
sensibilisiert flir eben diese externen Angriffe mit dem Ziel, die bestehenden Risiken zu
kennen und zu erkennen, vorzubeugen und zu wissen, wie im Ernstfall reagieren werden
sollte.

« ,Personenbezogene Daten” im Homeoffice
= Die Verantwortung des Arbeitgebers

= Technische und organisatorische MaBnahmen und Maoglichkeiten
» Homeoffice rechtskonform einrichten

= Verhalten im Homeoffice - sicher, produktiv, effektiv

» Homeoffice-Vertrag und Richtlinien

« Mit Generalschlussel ins Internet? An- und Abmelden

= Kleines Passwort-18&1 mit Passwort-Strategie

= Mit datenschutzsensiblen Materialien & sicher umgehen

= Sicherheit im dienstlichen Smartphone und Laptop

= Sicher Mailen - Risiken und Gefahren kennen

» Datenschutzkonform Kommunizieren (Dateien, Cloud und Mail)

« Gefahren aus den sozialen Netzen - neue Betrugswege

» Die goldenen Regeln der IT-Sicherheit

Kerstin Armbrust

ist Expertin fiir digitales Arbeiten,
IT-Sicherheit und Datenschutz mit
langjahriger Erfahrung in Trainings
und Beratungsprojekten. Sie ist
Autorin des Buches ,Sicher im
Netz" (gefordert durch das Land
Baden-Wiirttemberg) und leitete
das Projekt ,Datenschutz fiir
Kommunen" (Videotraining,
Online-Seminare, Prasenz-
schulung, Buch & Workbook).

Zeitumfang:
ca. 8 Unterrichtsstunden
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